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WSTEP

Program profilaktyczny ,,Badz Bezpieczny i Swiadomy online” obejmuje serie
interaktywnych warsztatow, prezentacji, materiatdbw edukacyjnych oraz
praktycznych cwiczen, ktore majg za =zadanie zwiekszy¢ Swiadomosc
uczestnikow na temat zagrozen zwigzanych z internetem oraz nauczyc ich
skutecznych strategii unikania i reagowania na te zagrozenia. Program jest
efektem realizacji zadan publicznych Wojewddztwa Matopolskiego w
obszarze nauki, szkolnictwa wyzszego, edukacji, oswiaty i wychowania na lata
2023-2024 pn. ,Prawo i ja - edukacja miedzypokoleniowa”, zostat
zainicjowany przez Fundacje Profilogos w ramach zadania: Prawa, reguty,
zasady fundamentem edukacji dzieci i mtodziezy opartej na swiadomosci
Swiata realnego i wirtualnego.

GRUPA DOCELOWA

Bezposrednia grupa: uczniowie klasy 7-8 ze szkot podstawowych.
Posrednia grupa: nauczyciele, pedagodzy, rodzice dzieci szkot
podstawowych.

PODSTAWA EKSPERCKA

Program Profilaktyczny ,,Badz bezpieczny i Swiadomy online” zostat
opracowany przez grono specjalistow z dziedziny profilaktyki, pedagogiki,
psychologii, higieny cyfrowej i byt analizowany pod katem prawnym. Eksperci
to praktycy, jak i pracownicy naukowi. Tresci programu zostaty opracowane
na bazie literatury i bazy teoretycznej pod nadzorem merytorycznym. To
rowniez praktyka i zrealizowane warsztaty i szkolenia dla uczniéw z dwdch
powiatow (myslenickiego, krakowskiego) w ramach wypracowanych szkolern w
ramach zadania: Prawa, reguty, zasady fundamentem edukacji dzieci i
mtodziezy opartej na Swiadomosci Swiata realnego i wirtualnego
realizowanego w latach 2023-2024 przez Fundacje Profilogos.

Program opiera sie rowniez na wypracowanych rekomendacjach w trakcie

trwania zadania na przestrzeni 2023-2024 oraz debaty eksperckiej
realizowanej przy udziale mtodziezy w 2024 roku.



CELE PROGRAMU

Celem gtownym programu jest:

Edukacja dzieci i mtodziezy na temat potencjalnych zagrozen zwigzanych
z korzystaniem z Internetu, wzmacnianie potencjatow u mtodych osob.

Cele szczegotowe:

Rozwijanie umiejetnosci krytycznego myslenia: zachecenie dzieci i mtodziezy
do rozwijania umiejetnosci rozpoznawania niebezpiecznych i fatszywych
informac;ji, dezinformacji i manipulacji online.

Promowanie odpowiedzialnego korzystania z mediow spotecznosciowych:
uczenie zasad bezpiecznego korzystania z mediow spotecznosciowych, z
naciskiem na ochrone prywatnosci, unikanie dzielenia sie wrazliwymi
informacjami oraz budowanie pozytywnych interakcji online.

Podnoszenie sSwiadomosci na temat cyberprzemocy: edukacja dzieci i
mtodziezy na temat konsekwencji cyberprzemocy oraz uczenie sposobow
reagowania na takie sytuacje, w tym zgtaszanie incydentow i szukanie
wsparcia.

Ksztattowanie zdolnosci do cyfrowego detoxu i zrownowazonego korzystania
z technologii: zachecanie do regularnych przerw od technologii, promowanie
aktywnosci poza swiatem online oraz uczenie zarzadzania czasem spedzonym
w internecie.

Wspieranie empatii i szacunku w komunikacji online: nauka odpowiednich
zachowan w Srodowisku internetowym, podkreslajgca znaczenie empatii,
szacunku dla innych i odpowiedzialnosci za wtasne dziatania online.
Zwiekszanie zaangazowania liderow mtodziezowych, rodzicow i nauczycieli w
bezpieczenstwo online: zaangazowanie liderow mtodziezowych, rodzicow i
nauczycieli w edukacje dotyczacag bezpieczenstwa online, zapewniajgc im
narzedzia i wiedze do wspierania dzieci i mtodziezy w tym zakresie.
Podnoszenie sSwiadomosci na temat zagrozen zwigzanych z uzaleznieniem od
internetu i gier komputerowych: edukowanie o mozliwych skutkach
uzaleznienia od gier komputerowych i internetu, oraz zapewnienie
wskazowek dotyczacych zapobiegania i radzenia sobie z tymi problemami.
Promowanie bezpieczenstwa przy korzystaniu z technologii mobilnych:
zZwrocenie uwagi na zagrozenia zwigzane z korzystaniem z urzadzen
mobilnych, takich jak Sledzenie lokalizacji, oszustwa poprzez SMS czy
malware.

Budowanie Swiadomosci o ochronie danych osobowych: uczenie dzieci i
mtodziezy o znaczeniu ochrony danych osobowych, konsekwencjach ich
nieodpowiedniego udostepniania oraz najlepszych praktykach dotyczacych

bezpieczenstwa danych. . .



CZAS TRWANIA PROGRAMU

jedno potrocze

SPODZIEWANE EFEKTY

e uporzadkowanie systemu wartosci;

e wdrazanie i stosowanie przez uczniéw ,,higieny cyfrowej”;

o wyksztatcenie wsrod uczestnikow zdrowego stylu zycia w realu i online;

e wiedza o mechanizmach cyberprzemocy i uzaleznieniach behawioralnych;
e Swiadomosc¢ zasad bezpieczenstwa i odpowiedzialnosci karnej.

REALIZATORZY PROGRAMU

e specjalisci realizatorzy z zakresu profilaktyki;
e pedagodzy, nauczyciele;
e liderzy rowiesniczy — zadania dla kolegow i rodzicow.

Strategia edukacji rowiesniczej tj. wytonienie i wtgczanie naturalnych
i odpowiednio przygotowanych liderow rowiesniczych, ktorzy beda
przygotowani do prowadzenia dziatan profilaktycznych w przestrzeniach online.




CZESC A

SZKOLENIE ONLINE
DLA NAUCZYCIELI
| PEDAGOGOW




SZKOLENIE ONLINE DLA NAUCZYCIELI | PEDAGOGOW

CEL
Teoretyczne szkolenia dla nauczycieli, pedagogow na temat zagrozen w
$wiecie realnym i wirtualnym nt. BADZ BEZPIECZNY | SWIADOMY ONLINE

ADRESACI
nauczyciele i pedagodzy ze szkot podstawowych

OPIS

Nauczyciele i pedagodzy otrzymujg materiaty szkoleniowe online, z ktorymi
zapoznajg sie w ramach indywidualnej pracy (zataczniki do czesci A). Etap ten
stanowi teoretyczne wprowadzenie do zajeC, ktore bedag realizowane z
uczniami w ramach czesci B i C Programu Profilaktycznego. Odbiorcy w
ramach programu powinni zapoznac sie z wszystkimi zakresami tematycznymi,
ktore moga bycC realizowane w ramach dziatan profilaktycznych z dziecmi i
miodziezg. Ponizsze zataczniki zawierajg atrakcyjng forme przekazu i s3g
ukierunkowanie na dziatania pod katem minimalizacji zachowan ryzykownych w
realu i wirtualu.




MATERIALY DLA NAUCZYCIELI | PEDAGOGOW

Zakres tematyczny 0 Wprowadzenie i opis projektu

Zataczniki:

A.0.1. Opis projektu

A.0.2. Teledysk profilaktyczny: Nie daj sie zjeSC w Swiecie online i offline
Srodki dydaktyczne:

komputer z dostepem do internetu

Zakres tematyczny | Bezpieczny uczen w swiecie realnym i wirtualnym
Zataczniki:

A.1.1. Prezentacja ppt. Bezpieczny uczen w swiecie realnym i wirtualnym
A.1.2. Wiem co to hejt - etiuda filmowa

Srodki dydaktyczne:

komputer z dostepem do internetu

Zakres tematyczny Il Swiadomos$é uczniéw na temat prawnych konsekwencji
zachowan ryzykownych dzieci i mtodziezy w sieci

Zataczniki:

A.2.1. Prezentacja ppt. Badz swiadomy prawnych konsekwencji

A.2.2. Uwazaj co i komu wysytasz - etiuda filmowa

Srodki dydaktyczne:

komputer z dostepem do internetu

Zakres tematyczny Ill Gdzie szuka¢ pomocy lub wsparcia instytucjonalnego
Zataczniki:

A.3.1. Prezentacja ppt. Pomoc instytucjonalna

A.3.2. Nie daj sie ztapac w siec - etiuda filmowa

Srodki dydaktyczne:

komputer z dostepem do internetu

Zakres tematyczny IV Fora internetowe jako potencjalne zrédto zachowan
ryzykownych w przestrzeni Online

Zataczniki:

A.4.1. Prezentacja ppt. Portale spotecznosciowe

A.4.2. Challenge to tylko z pozoru gra warta sSwieczki - etiuda filmowa

Srodki dydaktyczne:

komputer z dostepem do internetu

Zakres tematyczny V Podstawy prawne odpowiedzialnos¢ nieletnich
Zataczniki:

A.5.1. Prezentacja ppt. Bezpieczenstwo w sSwiecie realnym i wirtualnym
A.5.2. Wirtualny oszust - etiuda filmowa

Srodki dydaktyczne: . . .

komputer z dostepem do internetu



MATERIALY DLA NAUCZYCIELI | PEDAGOGOW
ZALACZNIKI

Zatagcznik A.0.1. Opis projektu
Zobacz:https://profilogos.pl/project/prawa-reguly-zasady-fundamentem-
edukacji-dzieci-i-mlodziezy-opartej-na-swiadomosci-swiata-realnego-i-

wirtualnego

Zatacznik A.0.2. Teledysk profilaktyczny ‘
Zobacz: https://www.youtube.com/watch?v=df7uEkuG3Rw

Zatacznik A.2.1. Prezentacja ppt. Badz swiadomy prawnych konsekwencji
Zobacz:https://profilogos.pl/wp-content/uploads/2023/12/5.-Bezpieczenstwo-
w-swiecie-realnym-i-wirtualnym.pdf

Zatacznik A.2.2. Uwazaj co i komu wysytasz - etiuda filmowa
Zobacz:https://www.youtube.com/watch?v=8FgfCalTeHI

)

Zatacznik A.3.1. Prezentacja ppt. Pomoc instytucjonalna
Zobacz:https://profilogos.pl/wp-content/uploads/2023/12/2.-Pomoc-
instytucjonalna.pdf

Zatacznik A.3.2. Nie daj sie ztapacC w sieC - etiuda filmowa:
Zobacz:https://www.youtube.com/watch?v=R4TWt-M4kKg

) S N


https://profilogos.pl/project/prawa-reguly-zasady-fundamentem-edukacji-dzieci-i-mlodziezy-opartej-na-swiadomosci-swiata-realnego-i-wirtualnego
https://profilogos.pl/project/prawa-reguly-zasady-fundamentem-edukacji-dzieci-i-mlodziezy-opartej-na-swiadomosci-swiata-realnego-i-wirtualnego
https://profilogos.pl/project/prawa-reguly-zasady-fundamentem-edukacji-dzieci-i-mlodziezy-opartej-na-swiadomosci-swiata-realnego-i-wirtualnego
https://www.youtube.com/watch?v=df7uEkuG3Rw
https://www.youtube.com/watch?v=YiV_vEdjX8k
https://www.youtube.com/watch?v=8FgfCaITeHI
https://www.youtube.com/watch?v=R4TWt-M4kKg

MATERIALY DLA NAUCZYCIELI | PEDAGOGOW
ZALACZNIKI

Zatacznik A.4.1. Prezentacja ppt. Portale spotecznosciowe
Zobacz:https://profilogos.pl/wp-content/uploads/2023/12/4.-Portale-
spolecznosciowe.pdf

],

Zatacznik A.4.2. Challenge to tylko z pozoru gra warta Swieczki - etiuda filmowa
Zobacz: https://www.youtube.com/watch?v=aYhknriXJVo

)

Zatacznik A.5.1. Prezentacja ppt. Bezpieczenstwo w Swiecie realnym i wirtualnym
Zobacz: https://profilogos.pl/wp-content/uploads/2023/12/3.-Badz-swiadomy-
prawnych-konsekwencji.pdf

Zatacznik A.5.2. Wirtualny oszust - etiuda filmowa
Zobacz: https://www.youtube.com/watch?v=eHLG2WGHVFc

|

BADZ SWIADOMY
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https://www.youtube.com/watch?v=aYhknrlXJVo
https://www.youtube.com/watch?v=eHLG2WGHvFc

CZESC B
REALIZOWANA PRZEZ

PEDAGOGOW,
NAUCZYCIELI
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PROLOG

Czes¢ B zawiera 5 scenariuszy zajec dla nauczycieli i pedagogow, Kktore
pozwolg realizowacC zatozone cele programu profilaktycznego. Zajecia te sa
dostosowane do uczniow klas 7-8 szkoty podstawowej. Po zapoznaniu sie z
czescig wprowadzajgca, ktora ujeta zostata w czesci A pedagodzy majg wiedze
i Swiadomosc istoty podejmowanej problematyki, a takze sg przygotowani do
realizacji ponizszych blokow tematycznych. W tej czesc nastepuje przekazanie
liderowi materiatow z czesci C Programu Profilaktycznego wraz z zatgcznikami.

SCENARIUSZ ZAJEC 1
TEMAT: BEZPIECZNY UCZEN W SWIECIE REALNYM | WIRTUALNYM

CZAS TRWANIA: 90 MIN
ADRESACI: UCZNIOWIE KLAS 7-8 SZKOL PODSTAWOWYCH

CELE ZAJEC:

e uczen zna gtowne zatozenia i cele projektu;

e uUczen zna gtéwne zagrozenia $wiata wirtualnego (zagrozenia o charakterze
spoteczno- wychowawczym, zagrozenia technologiczne, cyberprzemoc,
oszustwa internetowe, udostepnianie prywatnych informacji, nielegalne
szkodliwe tresci, seksting, uzaleznienia od sieci, internetowe wyzwania -
internet challeneges);

e uczen wie jak rozpoznac niebezpieczne sytuacje online;

e uczen zna zasady bezpiecznego korzystania z internetu oraz poznaje
wskazowki dotyczace bezpiecznej komunikacji z nieznajomymi w sieci;

e uczen zna przyktady sytuacji w przestrzeni online w ktorych trzeba
zachowac szczegolng ostroznosc;

e uczen wie co to znaczy byc bezpiecznym w sieci;

e wybor lidera grupowego, ktory bedzie realizowat dziatania w sSrodowisku
mitodziezowym, a takze przekazanie mu materiatdw z czesci C programu
profilaktycznego.

METODY PRACY
e pogadanka
e prezentacja
e Cwiczenia praktyczne - projekt
e burza mozgow
e metoda przypadkow




SRODKI DYDAKTYCZNE:

e zatgcznik B. 1.1. Narzedzie do wyboru lidera wg. Moreno

e zatagcznik B. 1.2. Opis projektu

e zatagcznik B. 1.3. Film pt. Nie daj sie zjeSC w Swiecie online i offline

e zatgcznik B. 1.4. Film pt. Wiem co to hejt

e zatagcznik B. 1.5. Pytania moderatora

e zatgcznik B.1.6. Prezentacja pt. Bezpieczny uczen w swiecie realnym i
wirtualnym

e zatgcznik B. 1.7. Opis przypadku Ani

o kredki, farby, flamastry

e duze kartony papieru

FORMY PRACY:

e praca grupowa
e praca indywidualna

PLAN ZAJEC:

1. Wprowadzenie w tematyke projektu i wybor lideréw grupowych.

2. Prezentacja i rozmowa tematyczna dotyczgca bezpieczenstwa w Swiecie
wirtualnym i realnym.

3. Warsztaty praktyczne.

4. Zakonczenie.

PRZEBIEG ZAJEC:

1. Wprowadzenie w tematyke projektu i wyboér lideréw grupowych (15 min):

a) Nauczyciel przedstawia gtéwne zatozenia projektu, ktére opisane sg w
zatgczniku: Opis projektu (zatgcznik B. 1.2.). Nauczyciele odtwarzajg film pt.
Nie daj sie zjes¢ w Swiecie online i offline (zatagcznik B. 1.3.).

b) Nauczyciel wybiera lidera grupowego wykorzystujgc dotgczone narzedzie do
wyboru lidera grupowego wg. Moreno (zatagcznik B. 1.1.).

c) Po wyborze lidera, nauczyciel przekazuje mu materiaty z czesci C i mobilizuje
go do realizacji dziatann wsrod rowiesnikow i rodzicow.

2. Wprowadzenie w bezpieczenstwo ucznia w $wiecie wirtualnym i realnym (30
min):

a) Nauczyciel prezentuje film pt. Wiem co to hejt jest (zatagcznik B. 1.4.).

b) Nauczyciel przeprowadza pogadanke/ burze moézgéw na temat
wyswietlanego filmu. Postuguje sie pytaniami z zatgcznika: Pytania moderatora
(zatacznik B. 1.5.).

c) Nauczyciel wyswietla i omawia prezentacje z zatgcznika pt. Bezpieczny
uczen w sSwiecie realnym i wirtualnym (zatagcznik B. 1.6.). . .




3. Warsztaty praktyczne (40 min)

a) wprowadzenie (7min):

Opis: nauczyciel wskazuje, aby uczniowie usiedli na krzestach w kole. Jedna
osoba pozostaje stojgca bez krzesta. Nauczyciel prosi, aby uczen powiedziat z
jakiej przestrzeni wirtualnej korzysta. Jesli inni uczniowie rowniez z tego
korzystajg to wstajg i zamieniajg sie miejscami. Nastepnie kolejna osoba, ktora
pozostata bez krzesta podaje przyktad kolejnej przestrzeni wirtualnej z ktorej
korzysta i ponownie uczniowie zamieniajg sie miejscami itd..

Uczen moze powiedzie¢: Kto tak jak ja korzysta z .... (np.FB).

b) rozwiniecie (opis przypadku) (25 min):

Uczniowie otrzymujg opis dziewczynki Ani, ktéra stata sie ofiarg (zatacznik B.
1.7.).

Uczniowie w grupach 3-5 osobowych wykonujg zadanie:

W jaki sposdb udzielitbys/abys pomocy Ani ?

Narysuj obrazowo na kartonie plan dziatania pomocowego dla kolezanki.

c) zakonczenie (8min):
Prezentacja na forum w grupach swoich zaproponowanych rozwigzan.

4. Zakonczenie: refleksje na temat zaje¢ (5 min).
Co zapamietates z zajec¢ ?




ZALACZNIKI:

Zatacznik B. 1.1. Narzedzie do wyboru lidera wg. Moreno
TEST SOCJOMETRYCZNY J. L. MORENO

o \Wyobraz sobie, ze w naszej szkole jest organizowany konkurs na najlepsze
przebranie na ,,Halloween”. Przygotowanie sie do tego to swietna zabawa.
Z Kim najbardziej chciatbyS to robiC.......cccoiiii
o Wyobraz sobie, ze w przysztym tygodniu jedziesz ze swojg klasg na
trzydniowg wycieczke do Wiednia. Z kim najmniej chciatby$ siedzieC
podczas dtugiej podrozy autokarem........c..ooiiiiiiiiiii e
e Za dwa tygodnie odbedzie sie bardzo wazny egzamin. Od jego wyniku wiele
w Twoim przypadku zalezy. Mozesz sie do niej przygotowacC z kolegg
(kolezanka). Z kim najbardziej chciatbys sie uczy¢ do tego egzaminu?.........
e Masz napisaC¢ na ocene referat — od tej oceny wiele w Twoim przypadku
zalezy. Mozesz go pisa¢ z kolezanka (kolega). Z kim najmniej chciatbys to
0] o ] 2
e Jak  myslisz, kto wybrat Cie w odpowiedzi na pytanie
T L=T TS =

PLEBISCYT ZYCZLIWOSCI | NIECHECI (WG J. KORCZAKA)

Kto — wedtug Ciebie — jest w naszej klasie : Wpisz nazwisko (jedno)
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ZALACZNIKI:

Zatacznik B. 1.2. Opis projektu

Zobacz: https://profilogos.pl/project/prawa-reguly-zasady-fundamentem-
edukacji-dzieci-i-mlodziezy-opartej-na-swiadomosci-swiata-realnego-i-
wirtualnego

Zatacznik B. 1.3. Teledysk pt. Nie daj sie zjes¢ w swiecie online i offline
Zobacz: https://www.youtube.com/watch?v=df7uEkuG3Rw

Zatacznik B. 1.4. Film pt. Wiem co to hejt
Zobacz: https://www.youtube.com/watch?v=YiV_vEdjX8k

Zatacznik B. 1.5. Pytania moderatora

e Czy znacie przyktady hejtu z wtasnego doswiadczenia lub z mediow?

o Jakie mogag by¢ emocjonalne i psychologiczne konsekwencje dla ofiary
hejtu?

» Jakie mogg by¢ motywacje osob hejtujgcych?

e Czy hejtowanie zawsze jest Swiadome, czy moze by¢ niezamierzone?

» Jakie dziatania mogg podjgc uczniowie, aby zapobiegac hejtowi?

» Jakie kroki powinna podjgc osoba, ktora jest Swiadkiem hejtu?

o Jakie formy wsparcia sg najskuteczniejsze dla ofiar hejtu?

e Jakie inicjatywy mogtyby promowacC szacunek i zrozumienie w naszej
spotecznosci szkolnej?

o Jakie sygnaty mogg SwiadczyC o tym, ze ktos doswiadcza hejtu?

e Jak skutecznie i bezpiecznie zaoferowac¢ pomoc osobie hejtowanej?

Zatacznik B.1.6. Prezentacja pt. Bezpieczny uczen w sSwiecie realnym i
wirtualnym

Zobacz: https://profilogos.pl/wp-content/uploads/2023/12/1.-Bezpieczny-
uczen-w-swiecie-realnym-i-wirtualnym.pdf




ZAL ACZNIKI:
Zatacznik B. 1.7. Opis przypadku Ani

Ania to 12-letnia dziewczynka uczeszczajgca do siodmej klasy szkoty
podstawowej. Jest radosng, otwartg i bardzo zdolng uczennicg, ktora lubi
rysowac i spedzac czas z przyjaciotmi. Niestety, od pewnego czasu stata sie
ofiarg hejtu w szkole i w mediach spotecznosciowych. Zaczeto sie od
niewinnych komentarzy na temat jej wygladu, ktore z czasem przerodzity sie w
ztosliwe i obrazliwe uwagi. Ania zaczeta unikac¢ rowiesnikow, jej wyniki w nauce

pogorszyty sie, a ona sama stata sie bardziej zamknieta i smutna.




SCENARIUSZ ZAJEC 2

TEMAT: SWIADOMOSC UCZNIOW NA TEMAT PRAWNYCH
KONSEKWENCJI ZACHOWAN RYZYKOWNYCH DZIECI | MLODZIEZY W
SIECI

CZAS TRWANIA: 90 MIN
ADRESACI: UCZNIOWIE KLAS 7-8 SZKOL PODSTAWOWYCH

CELE ZAJEC:

e uczen wie czym sg zachowania ryzykowne i zna przyktady najczesciej
pojawiajgcych sie zachowan ryzykownych wsrod mtodziezy;

e uczen zna przyktady ryzykownych zachowan w sieci;

e uczen zna konsekwencje zachowan ryzykownych w sieci dla mtodziezy;

e uczen rozumie, ze cyberprzemoc, hejt, cyberstalking, hakerstwo s3g
przestepstwem;

e uczen zna podstawowe zasady bezpieczenstwa w sSwiecie wirtualnym;

e uczen rozumie potrzebe zachowywania ostroznosci w sSwiecie wirtualnym.

METODY PRACY

e pogadanka
prezentacja

drama

burza moézgow
metoda przypadkow

SRODKI DYDAKTYCZNE:

e zatgcznik B. 2.1. Film pt. Wirtualny oszust

e zatagcznik B. 2.2. Pytania moderatora

e zatagcznik B. 2.3. Prezentacja pt. Badz swiadomy prawnych konsekwencji
e zatagcznik B. 2.4. Opis sytuacji

e zatagcznik B. 2.5. Opis scenek

FORMY PRACY:
e praca grupowa
e praca indywidualna

PLAN ZAJEC:
1.Prezentacja i rozmowa tematyczna dotyczgca prawnych konsekwencji.
2.\Warsztaty praktyczne.

3.Zakonczenie. . .



PRZEBIEG ZAJEC:

1. Wprowadzenie w bezpieczenstwo ucznia w $wiecie wirtualnym i realnym (45
min):

a) Nauczyciel prezentuje film pt. Wirtualny oszust (zatagcznik B.2.1.).

b) Nauczyciel przeprowadza pogadanke/ burze moézgéow na temat
wyswietlanego filmu. Postuguje sie pytaniami z zatgcznika: Pytania moderatora
(zatacznik B. 2.2.).

c) Nauczyciel wyswietla i omawia prezentacje z zatgcznika pt. Bgdz swiadomy
prawnych konsekwencji (zatagcznik B. 2.3.).

2. Warsztaty praktyczne (40 min)

a) wprowadzenie (5 min):

e Opis: Nauczyciel dzieli ucznidow na mniejsze grupy 3 osobowe, a nastepnie
rozdaje karteczki z opisem sytuacji (zatagcznik B. 2.4.) i prosi, aby uczniowie
zdecydowali, czy dana sytuacja jest potencjalnym oszustwem internetowym.

b) rozwiniecie (30 min):

e Uczniowie prezentujg swojg ocene przedstawionych im sytuacji i
uzasadniajg swojg decyzje dotyczaca tego czy uznali jg za bezpieczng, czy
niebezpieczng.

o W drugiej czesci uczniowie otrzymujg opis scenki, ktére nastepnie beda
musieli odegra¢ przed klasg (zatagcznik B. 2.5. Opis scenek). Uczniowie
zapoznajg sie z nimi i przygotowujg krotkie scenki. Kazdy cztonek grupy
powinien miecC przydzielone role.

o W trzeciej czesci nastepuje prezentacja zaplanowanych scenek i po kazdej
Z nich nastepuje omowienie z nauczycielem scenek. Nauczyciel moze zadac
pytania dotyczgce tego:

e Co zrobiono dobrze?

e Co mozna by zrobic¢ inaczej?

e Jakie byty sygnaty ostrzegawcze, ze to moze by¢ oszustwo ?

c) zakonczenie (5 min):
e Kazdy z uczestnikdw moéwi o tym, co jego bohater mégt czu¢ w danej
sytuaciji.

3. Zakonczenie: refleksje na temat zaje¢ (5 min):
e Nauczyciel podsumowuje lekcje, wskazujgc kluczowe punkty dotyczace
rozpoznawania i unikania oszustw internetowych.
e Na zakonczenie uczniowie siadajg w kole i kazdy z nich ma za zadanie
dokonczy¢ nastepujgce zdanie: “Oszustwo internetowe to dla mnie ...




ZALACZNIKI:

Zatacznik B. 2.1. Film pt. Wirtualny oszust
Zobacz: https://www.youtube.com/watch?v=eHLG2WGHvVFc&t="1s

Zatacznik B. 2.2. Pytania moderatora

o Jakie znacie rodzaje oszustw internetowych?

o Jakie cechy wspadlne maja rozne formy oszustw internetowych?

o Jakie sygnaty moga wskazywaC, ze mamy do czynienia z oszustwem
internetowym?

o Jakie czynniki sprawiaja, ze ludzie sg podatni na oszustwa internetowe?

o Jakie emocje i sytuacje zyciowe mogg zwiekszaC ryzyko padniecia ofiarg
oszustwa?

o Jakie mogg byc¢ skutki finansowe, emocjonalne i psychologiczne dla ofiar
oszustw internetowych?

o Jakie Srodki ostroznosci mozna podjac, aby zabezpieczyC sie przed
oszustwami internetowymi?

Zatacznik B. 2.3. Prezentacja pt. Badz swiadomy prawnych konsekwencji
Zobacz: https://profilogos.pl/wp-content/uploads/2023/12/5.-
Bezpieczenstwo-w-swiecie-realnym-i-wirtualnym.pdf

Zatacznik B. 2.4. Opis sytuacji

1. Otrzymujesz e-mail od nieznanej osoby, ktora twierdzi, ze wygrates duza
sume pieniedzy w loterii. Aby otrzymacC nagrode, proszag o podanie twojego
adresu i numeru telefonu.

2. Widzisz reklame na stronie internetowej, ktéra obiecuje nowy smartfon za
jedyne 10 ztotych, jesli natychmiast zaptacisz online i klikniesz w zatgczony link.
3. Znajdujesz strone internetowg oferujgcg darmowe gry, ale zanim bedziesz
mogt grac, musisz pobrac i zainstalowac¢ specjalny program.

4. Na Facebooku dostajesz wiadomosc¢ od kogos, kogo nie znasz, z linkiem do
super oferty na markowe buty sportowe w niesamowicie niskiej cenie. Klikajgc,
musisz podac swoje dane osobowe.

5. Otrzymujesz e-mail z wiadomoscig, ze twoje konto w ulubionej grze
komputerowej zostato zablokowane i musisz klikng¢ w link, aby je odblokowac,

podajac swoje hasto. . .




ZALACZNIKI:
Zatacznik B. 2.5. Opis scenek

Scenka 1: Oszustwo zwigzane z grami online
e Uczen A gra w popularng gre online i dostaje oferte kupna rzadkiego
przedmiotu za niskg cene, ale musi najpierw przelac pienigdze na konto
sprzedawcy.
e Uczen B gra role oszusta w grze.
e Uczen C jest przyjacielem, ktory radzi unika¢ transakcji poza oficjalnym
systemem gry i zgtosi¢ podejrzang oferte administratorom gry.

Scenka 2: Podejrzany link od znajomego
e Uczen A otrzymuje wiadomosc¢ na Messengerze od znajomego, z linkiem do
strony z obietnicg darmowych gier.
e Uczen B gra role oszusta, ktory przejat konto znajomego.
e Uczen C jest sSwiadkiem, ktory sugeruje, aby nie klikac w linki od
nieznajomych lub niespodziewanych zrodet i skontaktowac sie ze znajomym
inng droga, aby upewnic sie, czy to on wystat wiadomos¢.

Scenka 3: Fatszywy konkurs
e Uczen A otrzymuje e-mail od nieznanej osoby, ktora twierdzi, ze wygrat
duzg sume pieniedzy w loterii online dla dzieci. Aby otrzymac nagrode,
proszg o podanie jego adresu i numeru telefonu.
e Uczen B gra role oszusta, ktory wysyta ten e-mail.
e Uczen C jest przyjacielem, ktoéry widzi wiadomos¢ i probuje przekonac
Ucznia A, ze to moze by¢ oszustwo.

Scenka 4: Podejrzana oferta pracy
e Uczen A znajduje w Internecie oferte pracy polegajgcg na prostych
zadaniach domowych, ktora obiecuje wysokie zarobki. Osoba oferujgca
prace prosi o podanie danych osobowych.
e Uczen B gra role oszusta, ktory oferuje te prace.
e Uczen C jest przyjacielem, ktory przypomina, ze zawsze nalezy sprawdzac
wiarygodnosc takich ofert i poradzic¢ sie dorostych.

Scenka 5: Wytudzenie danych przez SMS
e Uczen A otrzymuje SMS-a z informacja, ze wygrat nowy telefon i musi tylko
potwierdziC swoje dane osobowe.
o Uczen B gra role oszusta, ktory wysyta SMS-y.
e Uczen C jest przyjacielem, ktory przypomina, ze prawdziwe firmy nigdy nie
proszg o takie dane przez SMS i radzi usung¢ wiadomosc.




SCENARIUSZ ZAJEC 3

TEMAT: GDZIE SZUKAC POMOCY LUB WSPARCIA
INSTYTUCJONALNEGO

CZAS TRWANIA: 90 MIN
ADRESACI: UCZNIOWIE KLAS 7-8 SZKOL PODSTAWOWYCH

CELE ZAJEC:

e uczen wie jakie instytucje udzielajg pomocy i wsparcia dzieciom i dorostym
w sytuacji kryzysoweyj;

e uczen wie komu nalezy zgtaszac nielegalne/szkodliwe tresci w Internecie;

e uczen wie gdzie moze szuka¢ pomocy i wsparcia w sytuacji kryzysowej;

e uczen zna numery telefonéw zaufania;

e uczen wie w jakich sytuacjach moze skorzysta¢ z pomocy specjalistow;

e uczen zna portale internetowe, na ktorych moze zgtosi¢ niebezpieczne
tresci, ktére pojawiaja sie w sieci.

METODY PRACY
e pogadanka
e prezentacja
e Cwiczenia praktyczne - projekt
e burza mozgow

SRODKI DYDAKTYCZNE:
e zatgcznik B. 3.1. Film pt. Uwazaj co i komu wysytasz. Nie kazdy moze miec
wobec Ciebie dobre intencje
e zatgcznik B. 3.2. Pytania moderatora
e zafgcznik B. 3.3. Prezentacja pt. Pomoc instytucjonalna
e zafgcznik B. 3.4. Karty pracy: pomoc instytucjonalna
e karton
o flamastry, kolorowe dtugopisy
o farby

FORMY PRACY:
e praca grupowa
e praca indywidualna

PLAN ZAJEC:
e Prezentacja i rozmowa tematyczna dotyczgca prawnych konsekwencji.
o Warsztaty praktyczne.
e Zakonczenie.




PRZEBIEG ZAJEC:

1. Wprowadzenie (45 min):

a) Nauczyciel prezentuje film pt. Uwazaj co i komu wysytasz. Nie kazdy moze
mie¢ wobec Ciebie dobre intencje (zatagcznik B. 3.1.).

b)Nauczyciel przeprowadza pogadanke/ burze mézgéw na temat
wyswietlanego filmu. Postuguje sie pytaniami z zatgcznika: Pytania moderatora
(zatacznik B. 3.2.).

c)Nauczyciel wyswietla i omawia prezentacje z zafgcznika pt. Pomoc
instytucjonalna (zatacznik B. 3.3.).

2. Warsztaty praktyczne (40 min):
a) wprowadzenie (5 min):

e Opis: Dzieci otrzymujg nazwy instytucji pomocowych oraz opis sytuacji
kryzysowych (zatgcznik B. 3.4.). Ich zadaniem bedzie przyporzadkowanie
instytucji do danego opisu.

b) rozwiniecie (30 min):

e Nauczyciel dzieli klase na grupy 3-5 osobowe. Uczniowie majg za zadanie
stworzyC plakat informacyjny dotyczacy instytucji udzielajgcej pomocy
dzieciom i mtodziezy w sytuacji zagrozen internetowych. Na plakacie
powinien znalez¢ sie: nazwa instytucji, kontakt do instytucji, kto moze
skorzystac¢ z pomocy, jakiej pomocy udziela instytucja.

o Uczniowie wykorzystujg do tego, flamastry, farby i duze kartony.

e Uwaga: Nauczyciel powinien zadbac o to, aby kazda grupa zaprezentowata
inng instytucje.

c) zakonczenie (5 min):
o Kazda grupa prezentuje swojg instytucje.

3. Zakonczenie: refleksje na temat zajec (5 min).
o Uczniowie majg za zadanie dokonczyC nastepujgce zdanie. “Kiedy jestem w
potrzebie, korzystam z pomocy ...”




ZALACZNIKI:

Zatacznik B. 3.1. Film pt. Uwazaj co i komu wysytasz. Nie kazdy moze mie¢
wobec Ciebie dobre intencje.
Zobacz: https://www.youtube.com/watch?v=8FgfCalTeH]I

Zatacznik B. 3.2. Pytania moderatora

» Jakie rodzaje informacji uwazasz za dane wrazliwe? Czy wiesz co to sg dane
wrazliwe ?

o Jakie sg zagrozenia zwigzane z udostepnianiem zdjec, lokalizacji i innych
danych osobowych w mediach spotecznosciowych?

e Czy znasz przypadki, w Kktoérych ktos zostat poszkodowany przez
udostepnienie swoich danych?

e Jakie szkody mogg wynikng¢ z udostepnienia numeru PESEL, adresu
zamieszkania, numeru telefonu ?

» Jakie kroki mozemy podj3ac, aby zabezpieczyC swoje dane w internecie?

e Co powinienes zrobic, jesli podejrzewasz, ze ktos uzywa twoich danych bez
twojej zgody?

» Jakie instytucje moga ci pomac, jesli padniesz ofiarg kradziezy tozsamosci?

e Czy kiedys zdecydowates sie udostepni¢ swoje prywatne dane, jesli tak to
dlaczego ?

Zatacznik B. 3.3. Prezentacja pt. Pomoc instytucjonalna
Zobacz: https://profilogos.pl/wp-content/uploads/2023/12/2.-Pomoc-
instytucjonalna.pdf

Zatacznik B. 3.4. Karty pracy: pomoc instywucjonalna

1. Pozar w domu lub innej budynku - Straz Pozarna

2. Powaddz - Stuzby Ratownicze

3. Zaginiecie dziecka - Policja

4. Trudnosci rodzinne lub przemoc domowa - Osrodki Pomocy Spotecznej;
Linia Pomocy dla Ofiar Przemocy

5. Problemy zdrowotne - Stuzba Zdrowia; Szpitale

6. Problemy psychiczne np. depresja - Linia Pomocy Psychologicznej;
Placowki Opieki Psychiatrycznej; Telefony zaufania

7. Zagrozenie w sieci - telefony zaufania; pomocowe portale internetowe

8. Cyberprzemoc lub cyberprzestepczos¢ - policja, telefon zaufania




FORA INTERNETOWE JAKO POTENCJALNE ZRODLO
ZACHOWAN RYZYKOWNYCH W PRZESTRZENI ONLINE

90 MIN

UCZNIOWIE KLAS 7-8 SZKOL PODSTAWOWYCH

e Uczen zna zagrozenia jak wigzg sie z Kkorzystaniem z portali
spotecznosciowych;

e uczen zna plusy i minusy wynikajgce z korzystania z portali
spotecznosciowych;

e uczen wie dlaczego fora internetowe mogg byC zZrdédtem zachowan
ryzykownych wsrod mtodziezy;

e uczen potrafi wskazaC Sciezki pomocowe dla osob, ktére zachowujg sie
ryzykownie w Swiecie wirtualnym;

e uczen wie jak unikng¢ zachowan ryzykownych na portalach
spotecznosciowych;

e uczen wie co to jest uzaleznienie od internetu;

e uczen zna sposoby na zapobieganie uzaleznieniom od internetu;

e uUCzen rozumie znaczenie rozwijania wtasnych pasji, zainteresowan w
Zzapobieganiu uzaleznieniom.

e pogadanka

e prezentacja

e Cwiczenia praktyczne - projekt
e burza mozgow

o zatgcznik B. 4.1. Film pt. Nie daj sie ztapaC w sieC

e zafgcznik B. 4.2. Pytania moderatora

e zatagcznik B. 4.3. Prezentacja pt. Portale spotecznosciowe
« karton z napisem: DOBRZE WIEDZIEC

e kolorowe gazety

o Kklej

e nozyczki

e karton

e samoprzylepne karteczki

e praca grupowa
e praca indywidualna



1. Prezentacja i rozmowa tematyczna dotyczaca prawnych konsekwenciji.
2. Warsztaty praktyczne.
3. Zakonczenie.

1. Wprowadzenie (45 min):

a) Nauczyciel prezentuje film pt. Nie daj sie ztapa¢ w sie¢ (zatacznik B. 4.1.).
b) Nauczyciel przeprowadza pogadanke/ burze mézgéw na temat
wyswietlanego filmu. Postuguje sie pytaniami z zatgcznika: Pytania moderatora
(zatgcznik B. 4.2).

c) Nauczyciel wyswietla i omawia prezentacje z zafgcznika pt. Portale
spotecznosciowe (zatgcznik B. 4.3.).

2. Warsztaty praktyczne (40 min):
a) wprowadzenie (5 min):

e Uczniowie siadajg na krzestach w kole. oprdocz jednej osoby, ktora pozostaje
w pozycji stojgcej. Nastepnie ta osoba konczy zdanie “Kto tak jak ja lubi ...
“ Jesli jakas osoba z kregu lubi tg samg rzecz, czynnoS¢ wowczas wstaje i
zamienia sie z innymi osobami swoim krzestem (siada na innym wolnym
krzesle). Kolejno osoba, ktéra zostata bez krzesta ponownie powtarza stowa
“Kto tak jak ja lubi ...” Nastepuje kilka rund ¢wiczenia.

b) rozwiniecie (30 min ):

e Uczniowie dzielg sie w pary. Kazda osoba w parze ma za zadanie
opowiedzieC drugiej osobie o tym co lubi robi¢ w zyciu, jakg ma pasje w
Zyciu.

e Nastepnie na forum kazdy opowiada o tym, czego dowiedziat sie o koledze
lub kolezance.

o Nauczyciel dzieli uczniow na grupy 3-5 osobowe. Kolejno prosi aby dzieci
zaprojektowaty scenariusz opisujacy ich dzien bez dostepu do internetu. Do
tego dzieci powinny wykorzysta¢ kolorowe gazety, klej, nozyczki i duzy
karton.

e Uwaga: nauczyciel moze zasugerowacC, aby uwzglednity w nim swoich
znajomych lub bliskie osoby.

c) zakonczenie (5 min):

e Na zakonczenie kazda grupa prezentuje swoje propozycje dnia bez
Internetu.

3. Zakonczenie: refleksje na temat zaje¢ (5 min).

Kazde dziecko w kole zapisuje na samoprzylepnej karteczce odpowiedz na
pytanie: Co zapamietates na dzisiejszych zajeciach ?

Nastepnie, kazdy za kolejg przykleja karteczki na kartonie z napisem: DOBRZE
WIEDZIEC




Zatacznik B. 4.1. Film pt. Nie daj sie ztapac¢ w sie¢
Zobacz: https://www.youtube.com/watch?v=R4TWt-M4kKg&t=1s

Zatacznik B. 4.2. Pytania moderatora

Co oznacza dla ciebie "uzaleznienie od internetu"?

Jakie sg roznice miedzy uzywaniem internetu w celach rozrywkowych a
uzaleznieniem od niego? Jakie zachowania mogg swiadczy¢ o uzaleznieniu?
Jakie sg korzysci ptynace z korzystania z internetu? A jakie sg potencjalne
negatywne skutki, zwtaszcza w kontekscie naduzywania?

Czy istniejg konkretne sygnaty ostrzegawcze, na ktore nalezy zwracac
uwage, aby zidentyfikowac, czy ktos moze by¢ uzalezniony od internetu?
Jakie sg Twoje propozycje dotyczgce zdrowego korzystania z internetu?
Jakie zasady powinny by¢ ustalane w domu lub w szkole, aby promowac
zdrowe nawyki?

Zatacznik B. 4.3. Prezentacja pt. Portale spotecznosciowe

Zobacz: https://profilogos.pl/wp-content/uploads/2023/12/4.-Portale-
spolecznosciowe. pdf
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PODSTAWY PRAWNE ODPOWIEDZIALNOSC NIELETNICH
90 MIN

UCZNIOWIE KLAS 7-8 SZKOL PODSTAWOWYCH

e uczen wie, ze nieodpowiednie zachowania w sieci, wigzg sie z realnymi
negatywnymi konsekwencjami prawnymi, psychologicznymi, spotecznymi;

e uczen ma Swiadomosc¢ potrzeby reagowania na niebezpieczne zachowania
uzytkownikow internetu;

e uczen wie gdzie zgtosic sie w przypadku doswiadczania sytuacji
niepokojacych, niebezpiecznych;

e uczen zna konsekwencje naduzywania internetu;

e Uuczen ma sSwiadomos¢ potrzeby zachowania rownowagi pomiedzy
korzystaniem z internetu a aktywnoscig w Swiecie realnym;

e uczen ma swiadomosc, ze w sieci nie jest sie anonimowym.

e pogadanka

e prezentacja

e Cwiczenia praktyczne - projekt
e burza mozgow

e zatagcznik B. 5.1. Film pt. Challenge to tylko z pozoru gra warta SwieczkKi

e zafgcznik B. 5.2. Pytania moderatora

e zatgcznik B. 5.3. Prezentacja pt. Bezpieczenstwo w Swiecie realnym i
wirtualnym

e zatgcznik B. 5.4. Konsekwencje chellenge

e praca grupowa
e praca indywidualna

1. Prezentacja i rozmowa tematyczna dotyczaca prawnych konsekwencji.
2. Warsztaty praktyczne.
3. Zakonczenie.




1. Wprowadzenie (45 min):

a) Nauczyciel prezentuje film pt. Challenge to tylko z pozoru gra warta swieczki
(zatgcznik B. 5.1.).

b) Nauczyciel przeprowadza pogadanke/ burze mézgéw na temat
wyswietlanego filmu. Postuguje sie pytaniami z zatgcznika (zatagcznika B. 5.2.).
c) Nauczyciel wyswietla i omawia prezentacje z zatgcznika pt. Bezpieczenstwo
w $Swiecie realnym i wirtualnym (zatgcznik B.5.3.).

2. Warsztaty praktyczne (40 min):
a) wprowadzenie (5 min):

o Opis: Przyporzadkuj opis konsekwencji udziatu w challengach do kategorii:

prawne, spoteczne, psychiczne (zatgcznik B. 5.4.).
b) rozwiniecie (30 min):

o Nauczyciel dzieli klase na grupy 3-5 osobowe, nastepnie zaleca, aby te
zaprojektowaty pozytywne, bezpieczne chellenge skierowane do ich
rowiesnikow, ktore mozna promowac w przestrzeni wirtualnej.

c) zakonczenie (5 min):

o Nastepuje prezentacja bezpiecznych wyzwan internetowych.

3. Zakonczenie: refleksje na temat zaje¢ (5 min).
Uczniowie s3g proszeni o dokonczenie nastepujgcego zdania: “Dzisiaj
najbardziej zaskoczyto mnie ... “

Zatacznik B. 5.1. Film pt. Challenge to tylko z pozoru gra warta swieczki
Zobacz: https://www.youtube.com/watch?v=aYhknrIXJVo

Zatacznik B. 5.2. Pytania moderatora

1. Czy kiedykolwiek styszeliscie o jakims$ internetowym wyzwaniu, ktore
wydawato sie by¢ szkodliwe lub niebezpieczne?

2. Co sadzicie o ludziach, ktorzy biorg udziat w takich wyzwaniach? Dlaczego
myslicie, ze to robig?

3. Jakie sg konsekwencje uczestnictwa w niebezpiecznych internetowych
wyzwaniach, zarowno dla osoby wykonujacej je, jak i dla innych?

4. Jak myslicie, ze mozna zidentyfikowaC niebezpieczne wyzwania w
Internecie? Jakie sg znaki ostrzegawcze?

5. Jakie sg Wasze sposoby radzenia sobie z presjg grupy, gdy chodzi o udziat w
niebezpiecznych wyzwaniach?

6. Co zrobi¢, gdy widzisz, ze ktos bierze udziat w niebezpiecznym wyzwaniu?
Jak mozna mu pomoc?



Zatacznik B. 5.3. Prezentacja pt. Bezpieczenstwo w swiecie realnym i
wirtualnym

Zobacz: https://profilogos.pl/wp-content/uploads/2023/12/3.-Badz-
swiadomy-prawnych-konsekwencji.pdf

Zatacznik B. 5.4. Konsekwencje chellenge

Konsekwencje prawne:

1. Udziat w nielegalnych dziataniach lub wyzwaniach,
ktére prowadza do tamania prawa, moze skutkowac¢ postepowaniem karnym, a
nawet skazaniem.

2. Osoba biorgca udziat w wyzwaniu, ktore
wyrzadza krzywde innej osobie lub uszkadza mienie, moze byC pociggnieta do
odpowiedzialnosci cywilnej i zmuszona do zaptaty odszkodowania.

3. Udziat w niebezpiecznych wyzwaniach, ktore
skutkujg interwencjg policji, moze prowadzi¢ do zapisow w kartotece
policyjnej, co moze mie¢ wptyw na przysztosC zawodowg i edukacyjng
uczestnika.

4, W niektorych przypadkach, zwtaszcza gdy
wyzwanie jest ekstremalnie niebezpieczne lub nielegalne, uczestnicy moga
zostac aresztowani i oskarzeni o przestepstwa.

S. Platformy
spotecznosciowe mogg natozy¢ na uczestnikow niebezpiecznych wyzwan
zakazy korzystania z ich ustug, co moze prowadzi¢ do utraty dostepu do konta i
zbudowanej spotecznosci.

6. Udziat w wyzwaniach, ktére powodujg szkody, moze
skutkowa¢ natozeniem kar finansowych, takich jak grzywny, ktére moga
obcigzac budzet uczestnika i jego rodziny.

Konsekwencje spoteczne:

1. Udziat w nieodpowiednich lub szkodliwych
wyzwaniach moze prowadzi¢ do utraty zaufania wsréd rodziny, przyjaciot,
nauczycieli i innych cztonkdéw spotecznosci.

2. Po ujawnieniu udziatu w niebezpiecznym wyzwaniu,
uczestnik moze doswiadczy¢ ostracyzmu spotecznego, co moze prowadzi¢ do
izolacji i wykluczenia z grupy rowiesniczej.




3. Nagrania i informacje dotyczace udziatu
W niebezpiecznych wyzwaniach mogg wptyng¢ na przyszte mozliwosci
edukacyjne i zawodowe, gdyz szkoty i pracodawcy mogg postrzegac takie
zachowania jako nieodpowiedzialne.

4, Po udziale w niebezpiecznym wyzwaniu uczestnicy mogg stac
sie ofiarami cyberbullyingu, co prowadzi do dodatkowych stresow i trudnosci w
relacjach spotecznych.

5. Nagtosnienie incydentu przez media moze
prowadzi¢c do publicznego zawstydzenia i dtugotrwatych konsekwenciji
spotecznych, ktére moga wptynac na reputacje uczestnika na wiele lat.

6. Rodziny mogg miec trudnosci z akceptacja
ryzykownych zachowan swoich bliskich, co moze prowadzi¢ do napiecC i
rozpadu relacji rodzinnych.

Konsekwencje psychiczne:

1. Udziat w niebezpiecznych wyzwaniach moze prowadzi¢ do
powaznych urazow psychicznych, takich jak trauma, zespot stresu
pourazowego (PTSD) lub chroniczny stres.

2. Negatywne reakcje innych ludzi,
zarowno Ww internecie, jak i w zyciu codziennym, mogg prowadzi¢ do
obnizonego poczucia wtasnej wartosci i samooceny.

3. Konsekwencje udziatu w niebezpiecznych wyzwaniach, takie
jak publiczne zawstydzenie, izolacja spoteczna czy poczucie winy, mog3a
przyczyniac sie do rozwoju depresji i lekow.

4, Presja i stres zwigzane z udziatem w wyzwaniach mog3g
prowadzi¢ do rozwiniecia uzaleznien, takich jak uzaleznienie od internetu,
substancji psychoaktywnych czy ryzykownych zachowan.

S. Dtugotrwaty stres zwigzany z konsekwencjami
udziatu w wyzwaniach moze prowadzi¢ do rozwoju nerwic i zaburzen lekowych,
ktére mogg wymagac profesjonalnej pomocy.

6. Niektore wyzwania mogg prowadzi¢ do samookaleczania
lub innych form autoagresji, co moze wymagac dtugotrwatej terapii i wsparcia
psychologicznego.




CZESC C

REALIZOWANA PRZEZ
LIDEROW
Mt ODZIEZOWYCH




PROLOG
Program ,,BADZ BEZPIECZNY | SWIADOMY ONLINE” to réwniez dziatania
ukierunkowane do/na lideréw mtodziezowych. Realizowana strategia edukac;ji
rowiesniczej ma za zadanie wtgczy¢ naturalnych i odpowiednio przygotowanych
liderow rowiesniczych w realizacje okreslonych zadan prowadzonych w ramach
niniejszego programu profilaktycznego.

CZAS TRWANIA: 5x 90 MIN
ADRESACI: liderzy mtodziezowi z klas 7-8

CELE ZAJEC:

e Niwelowanie zagrozen i ochrona rowiesnikow przed niebezpieczenstwami
oraz podnoszeniem swiadomosci przez mtodziez. Utworzony, zintegrowany
i przeszkolony zespot mtodziezowych liderow bedzie zdolny do podjecia
dziatan na swojej klasy, jak i rowniez spotecznosci lokalnej.

CHARAKTERYSTYKA DZIALAN:

Mtodziezowi liderzy otrzymujg materiaty (wraz z opisem zatgcznika), ktére dot.
poszczegolnych pieciu tematow. Ich zadaniem jest rozdysponowanie,
mobilizowanie kolegow/kolezanek do podejmowania dziatarr, koordynowanie
wsrod uczniow zadaniowania. Zadaniem uczniow jest wykonanie zadan wraz z
rodzicami w domu, a nastepnie cyklicznie na pieciu godzinach wychowawczych
omowione sg efekty wspotpracy i zaangazowania realizacji w domach z
rodzicami. Lider mtodziezowy petni role moderatora i prowadzgcego przy
niewielkiej asyscie nauczyciela.

SPODZIEWANE EFEKTY:

e Podwyzszenie poczucia wtasnej wartosci mtodziezy;

o Wyksztatcenie umiejetnosci spotecznych, interpersonalnych;

o Dostarczenie wiedzy o zagrozeniach w realu i online;

e Promowanie zdrowego stylu zycia (zachowujac higiene cyfrowg);

o Nawigzanie i ksztattowanie pozytywnych relacji z rowiesSnikami;

e Przekazywanie zdobytej wiedzy i umiejetnosci w grupach rowiesniczych
(tzw. edukacja rowiesnicza);

e Rozwdj zainteresowan;

e Zdobycie umiejetnosci odmawiania i zachowan asertywnych;

o Zdobycie umiejetnosci udzielania pomocy poprzez rozmowy pierwszego
kontaktu, rozmowy motywacyjne, wskazanie placowek specjalistycznych
dla osob zainteresowanych.

METODY PRACY:
e mini wyktad, burza mézgow
e dyskusja panelowa
e Opowiadanie o swoich przezyciach . .
e praca w matych grupach, dyskusja




MATERIALY DLA LIDEROW MLODZIEZOWYCH,
ZAKRES TEMATYCZNY:

BEZPIECZNY UCZEN W SWIECIE REALNYM | WIRTUALNYM

INSTRUKCJA DLA LIDERA

1. W pierwszej kolejnosci zapoznaj sie z krotkim opisem problemu jakim jest
HEJT(zatacznik C.1.1.).

2. Nastepnie rozeslij wérod swoich réwiesnikéw filmik profilaktyczny (zatgcznik
C.1.2.) proszac ich o zapoznanie sie z nim.

3. Nastepnie przekaz kolegom zadanie, ktory polega na stworzeniu jak
najwiekszej ilosci krotkich filmikow na TikToka, ktore majg dotyczy¢ walki z
Hejtem w Internecie. Czas na realizacje zadania to 2 tygodnie.

4. Nastepnie popros wychowawce, aby pozwolit na godzinie wychowawczej
wyswietli¢ utworzone filmiki. Porozmawiajcie na ich temat z wychowawca.

Zataczniki C.1.1. Wprowadzenie teoretyczne do tematu: Klikam z gtowa
#keepCTRL - Hejt

Hejt vs mowa nienawisci — w Polsce rozrézniamy te pojecia. Hejt to stowna
agresja skierowana przeciwko komus. Moze by¢ wymierzony w jednostke, jak
rowniez grupe osoéb. Osoba hejtujgca (hejter) zamieszcza negatywne
komentarze pod adresem innych uzytkownikow. Komentuje, aby zniewazyC i
obrazic¢, uzywajgc ostrych i czesto niecenzuralnych stow. Hejter wykracza poza
konstruktywnag krytyke. Jego celem jest wyrazanie negatywnych uczuc
dotyczacych zamieszczonych w sieci materiatow, informacji czy zdjec
konkretnej osoby, grupy ludzi czy zjawiska. Mowa nienawisci - to wypowiedzi
majgce na celu obrazanie lub wzbudzenie niecheci wobec jakiejS osoby czy
grupy. Jest to wyraz wrogosci wobec innych ze wzgledu na ich
tozsamosé/innos¢. Mowa nienawisci stuzy do  rozpowszechniania
antyspotecznych uprzedzen i dyskryminacji ze wzgledu na cechy, takie jak:
narodowos¢, orientacja seksualna, pte¢, pochodzenie etniczne, rasa,
Swiatopoglad religijny, tozsamos¢ ptciowa, wiek.

Zataczniki C.1.2. Film profilaktyczny pt. Klikam z gtowa - Hejt
Zobacz: https://www.youtube.com/watch?v=WkgP9zE _arY




MATERIALY DLA LIDEROW MLODZIEZOWYCH,
ZAKRES TEMATYCZNY:

SWIADOMOSC UCZNIOW NA TEMAT PRAWNYCH KONSEKWENCIJI
ZACHOWAN RYZYKOWNYCH DZIECI | MLODZIEZY W SIECI

INSTRUKCJA DLA LIDERA

1. W pierwszej kolejnosci zapoznaj sie z krotkim opisem problemu jakim jest
Challenge (zatacznik C.2.1.).

2. Nastepnie rozeslij wérod swoich réwiesnikéw filmik profilaktyczny (zatgcznik
C.2.2.) proszac ich o zapoznanie sie z nim wraz z rodzicami.

3. Popros kolezanki i kolegow z klasy, aby wraz z swoimi rodzicami wymyslili
pozytywny Challenge dla swojego kolegi/kolezanki z klasy i ich rodzicéw.

4. Nastepnie popros wychowawce, aby pozwolit na godzinie wychowawczej
zaprezentowac relacje z Challengéw wykonanych przez kolegow i kolezanki z
klasy iich rodzicow.

Zataczniki C.2.1. Wprowadzenie teoretyczne do tematu: Klikam z gtowa
#keepCTRL - Challenge

Challenge — wyzwania w sieci. W sieci mozna znalez¢ rozne typy wyzwan, od
niewinnej zabawy, np. w opublikowanie zdjecia z dziecinstwa, przeczytanie
Kilku ksigzek w okreslonym czasie, przez wyzwania powigzane z akcjami
charytatywnymi, po niebezpieczne wyzwania zagrazajgce zdrowiu, a nawet
zyciu uczestnikow. Aby zosta¢ uczestnikiem internetowego challengu nalezy
zrealizowaC zadanie oraz udowodniC to poprzez relacje fotograficzng lub
nagranie video z podjetej proby.

Zataczniki C.2.2. Film profilaktyczny pt. Klikam z gtowg - Challenge
Zobacz: https://www.youtube.com/watch?v=Iyx7jsk68S8




MATERIALY DLA LIDEROW MLODZIEZOWYCH,
ZAKRES TEMATYCZNY:

GDZIE SZUKAC POMOCY LUB WSPARCIA INSTYTUCJONALNEGO

INSTRUKCJA DLA LIDERA

1. W pierwszej kolejnosci zapoznaj sie z krotkim opisem problemu jakim jest
Sexting (zatacznik C.3.1.).

2. Nastepnie rozeslij wsrod swoich réwiesnikéw filmik profilaktyczny (zatgcznik
C.3.2.) proszac ich o zapoznanie sie z nim.

3. Burza mozgow - stworz skrzynke SOS dla osob, ktére mogag doswiadczyc
przemocy seksualnej w sieci. Popros, aby do skrzynki Twoi koledzy i kolezanki
wrzucili pomysty na to jak radzi¢ sobie z tym problemem i gdzie szuka¢ pomocy
i wsparcia. Postaw tg skrzynke w klasie i pozwadl réwieSnikom przez tydzien
wrzucac do niej swoje pomysty.

4. Nastepnie popros wychowawce, aby pozwolit na godzinie wychowawczej
zaprezentowacC propozycje z skrzynki SOS. Podsumujcie, ktore pomysty
pojawiaty sie w skrzynce najczesciej, ktore byty pojedyncze, a ktore wyrzucitbys
do kosza.

Zataczniki C.3.1. Wprowadzenie teoretyczne do tematu: Klikam z gtowa
#keepCTRL - Sexting

o Sexting — zjawisko zwigzane z przesytaniem zdjec, filmow lub wiadomosci
zawierajgcych tresci erotyczne lub pornograficzne.

o Sextortion — pochodna sextingu. Forma wykorzystywania seksualnego,
ktora polega na przystudze seksualnej bez stosowania przemocy fizycznej,
potgczona z szantazem.

o Patostream - rodzaj reality show polegajgcy na transmitowaniu
ekstremalnych  zachowan, czesto patologicznych, wulgarnych i
obrzydliwych — stad nazwa.

o Patostreamerzy zarabiajg nie tylko na subskrypcjach, ale takze na wptatach,
ktore dostajg od widzow.

e Sharenting — upowszechnianie przez rodzicow informacji i wizerunkow
dzieci na portalach spotecznosciowych poprzez publikacje zdjec, filmikow i
innych tresci.

Zataczniki C.3.2. Film profilaktyczny pt. Klikam z gtowa - Sexting
Zobacz: https://www.youtube.com/watch?v=Iyx7jsKk68S8



https://www.youtube.com/watch?v=-glqABtxyqg&t=1s

MATERIALY DLA LIDEROW MLODZIEZOWYCH,
ZAKRES TEMATYCZNY:

FORA INTERNETOWE JAKO POTENCJALNE ZRODLO ZACHOWAN
RYZYKOWNYCH W PRZESTRZENI ONLINE

INSTRUKCJA DLA LIDERA

1. W pierwszej kolejnosci zapoznaj sie z krotkim opisem problemu jakim jest
FOMO (zatacznik C.4.1.).

2. Nastepnie rozeslij wsrod swoich réwiesnikéw filmik profilaktyczny (zatgcznik
C.4.2.) proszac ich o zapoznanie sie z nim wraz z rodzicami.

3. Twoim zadaniem bedzie utworzenie duzego drzewa na kartonie, ktore
zostanie zawieszone w Twojej klasie przez kolejny tydzien. Drzewo powinno
sktadac sie z:

a) PIEN z odrysowanych stép rodzicéw - kazdy rodzic obrysowuje i wycina z
papieru swojg stope. Nastepnie wpisuje na niej 5 swoich dobry cech.

b) KORONA DRZEWA z odrysowanych dfoni Twoich rowiesnikéw - kazdy
kolega, kolezanka obrysowuje i wycina swojg dton. Nastepnie wpisuje na
kazdym palcu swoje mocne strony.

4. Gdy drzewo zostanie utworzone, zmobilizuj swoich kolegow i kolezanki do
zrobienia zdjecia i pokazania efektdw pracy swoim rodzicom, a takze do
rozmowy na temat stworzonej pracy.

Zataczniki C.4.1. Wprowadzenie teoretyczne do tematu: Klikam z gtowa
#keepCTRL - FOMO, MOMO, FOIJI, JOMO

e FOMO - (Fear of Missing Out). Strach przed tym, ze co$ nas omija to forma
spotecznego leku. Za jego podtoze uwaza sie m.in. niskg samoocene,
odczuwanie statej presji ze strony rowiesnikdéw, potrzebe akceptacji czy
przynaleznosci do grupy.

e MOMO - (Mystery of Missing Out). To rodzaj paranoi zwigzanej z rzeczami,
ktore nas omijajg. Osoby czujg niepokoj, kiedy ich znajomi nie zamieszczaja
nowych wpisow w mediach spotecznosciowych.

e FOIJI - (Fear of Joining In) To strach przed wigczeniem sie w bieg wydarzen,
szczegolnie na portalach spotecznosciowych.

e JOMO - (Joy of Missing Out) to czerpanie radosci z bycia poza swiatem
wirtualnym.

Zataczniki C.4.2. Film profilaktyczny pt. Klikam z gtowa - Sexting
Zobacz: https://www.youtube.com/watch?v=Iyx7jsK68S8



https://www.youtube.com/watch?v=B3w_r-umye4

MATERIALY DLA LIDEROW MLODZIEZOWYCH,
ZAKRES TEMATYCZNY:

PODSTAWY PRAWNE ODPOWIEDZIALNOSC NIELETNICH

INSTRUKCJA DLA LIDERA

1. Rozeslij wsréd swoich réwiesnikow filmik profilaktyczny (zatgcznik C.5.1.)
proszac ich o zapoznanie sie z nim. Film dokumentalny pokazuje zycie
codzienne w osrodku wychowawczym w Wojnowie.

2. Popros kolegow i kolezanki o stworzenie kolazu z zdjec¢, ktory to bedzie
prezentowat przyktady pozytywnych praktyk skierowanych do oséb mtodych w
Twojej miejscowosci. Zdjecia te powinny odzwierciedla¢ mozliwosci jakie daje
mtodym osobg miejsce z ktérego pochodzg. Popros, aby na kolazu znajdowato
sie wymyslone hasto, ktore wskazuje, ze takie konstruktywne zachowania moga
chroni¢ mtodziez przed zachowaniami ryzykownymi w Swiecie wirtualnym i
realnym.

Zataczniki C.5.2. Film profilaktyczny pt. Zaktad Poprawczy w Poznaniu
Zobacz: https://www.youtube.com/watch?v=KiNOItVB2ek




@

WSKAZOWKI DO
EWALUACJI

@ "I'“““l“l | i ikl

il || =4 ﬂALU A'|'|UN .
“¥ 0000
4 ‘C’] e

‘ {o} : wﬁ,::: | 08 -7

@ -UNDAC JA




WSKAZOWKI TEORETYCZNE DO EWALUACII
DLA REALIZATOROW:

Podejmowane dziatania profilaktyczne w programie odnoszg sie do zamierzonego
skutku. Celem jest doprowadzenie do zmian i czy zmiany te faktycznie sie
dokonaty. Perspektywa ewaluacyjna powinna towarzyszy¢ od samego poczatku
realizowanego projektu, gdyz w programach profilaktycznych korzystna zmiana
jest rezultatem koncowym osiggnietego celu. Czasem bedzie to obnizenie skali
zachowan problemowych, czasem zatrzymanie albo ostabienie jakiego$ trendu,
np. wzrostu przypadkow uzaleznienia od Internetu, a innym razem najmniej
widoczne - ale najbardziej skuteczne — zmiany przekonan czy wzrost zdolnosci
psychospotecznych, ktére majg zapobiegal¢ destrukcyjnym dla jednostki
zachowaniom.
Niniejszy projekt profilaktyczny zaktada przeprowadzenie ewaluacji w
przeciggu kolejnych dwadch lat, a nastepnie powtarzanie badania co kolejne
dwa lata.

Planowana ewaluacja programu zaktada trzy etapy:

1. Planowanie zadan i okreslanie wskaznikow;

2. Zbieranie danych w trakcie procesu realizacji;

3. Ostateczna ocena poziomu wykonania zadan.

Ewaluacji zostang poddane zatozone dziatania i cele programu. W ramach
ewaluacji zaktada sie zbieranie danych dotyczacych uczestnikow projektu tj.
mtodziezy, nauczycieli i pedagogow szkét podstawowych, a takze rodzicow
uczniow. Zbierane bedg rowniez informacje o szkotach biorgcych udziat w
programie. Narzedziem do zbierania danych bedzie kwestionariusz ankiety,
zawierajgcy pytania dotyczace projektu, dodatkowo zaktada sie kwestionariusze
obserwacji pracy uczniow.

Pytanie kluczowe w ewaluacji:

Czy zmiana zaszta i czy to my do niej doprowadziliSmy swoim dziataniem?
Tak sformutowane pytanie nalezy podzielic¢ na trzy sktadowe, co wskaze nam
obszary ewaluac;ji:

1. Czy osiggnelismy zamierzony cel? — obszar ewaluacji wyniku
2. Czy wykonalisSmy wtasciwie wszystkie prowadzgce do celu zadania? — obszar
ewaluacji procesu
3. Czy na pewno to nasza interwencja wywotata spodziewany rezultat?- obszar
ewaluacji wyniku.
Po przeprowadzonej ewaluacji bedziemy ponownie zastanawiac sie nad tym:

e Do kogo kierujemy program ?

e Jakie konkretne dziatania warto zmienic¢, dodac, usprawnic ?

e Jaka ma byc¢ intensywnosc¢ programu ?

e Jak wzmocni¢ odbior program ?

Z racji ciggtego rozwoju technologii i tym samym pojawiania sie nowych form
zagrozen dla mtodziezy w swiecie wirtualnym i realnym, zaktada sie
mozliwosé¢ aktualizacji programu profilaktycznego po kazdej przeprowadzonej
ewaluacji.



ANEKS DLA PROWADZACYCH
GRAFICZNE MATERIALY PROFILAKTYCZNE

ULOTKA PROFILAKTYCZNA (FRONT)
POBIERZ:
https://profilogos.pl/wp-content/uploads/2023/12/Ulotka.pdf
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Prawa, reguty, zasady fundamentem
edukacji dzieci i mtodziezy opartej na Swiadomaosci
Swiata realnego i wirtualnego.

FUNDACJA
\@ PROFILOGOS

MALOPOLSKA

Projekt zrealizowano przy wsparciu finansowym Wojewodztwa Matopolskiego




ANEKS DLA PROWADZACYCH
GRAFICZNE MATERIALY PROFILAKTYCZNE

ULOTKA PROFILAKTYCZNA (TYL)
POBIERZ:

https://profilogos.pl/wp-content/uploads/2023/12/Ulotka.pdf
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Wzywaj pomocy. Nie badz
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PORTALE
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ANEKS DLA PROWADZACYCH
GRAFICZNE MATERIALY PROFILAKTYCZNE

PLAKAT PROFILAKTYCZNY

POBIERZ:
https://profilogos.pl/wp-content/uploads/2023/12/Plakat.pdf
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Prawa, reguty, zasady fundamentem edukacji dzieci i mtodziezy opartej na Swiadomosci
Swiata realnego i wirtualnego.

@FUNDACJA Projekt zrealizowano przy wsparciu
\ PR,OF"-OGOS finansowym Wojewodztwa Matopolskiego
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MALOPOLSKA




ANEKS DLA PROWADZACYCH
GRAFICZNE MATERIALY PROFILAKTYCZNE

KATALOG/KOMIKS PROFILAKTYCZNY

POBIERZ:
https://profilogos.pl/wp-content/uploads/2023/12/katalog-A5.pdf
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Projekt zrealizowano przy wsparciu finansowym Wojewddztwa Matopolskiego
realizacji zadan publicznych Wojewodztwa Matopolskiego w obszarze nauki,
szkolnictwa wyzszego, edukacji, oswiaty i wychowania na lata 2023-2024
pn. ,Prawo i ja — edukacja miedzypokoleniowa”.

N GoLhnAC A
MALOPOLSKA \/

O NAS:

Fundacja Profilogos zostata zatozona w 2022 roku w odpowiedzi na
zroznicowane potrzeby srodowiska lokalnego w zakresie profilaktyki,
diagnozy i terapii.

MISJA FUNDACII:

Misja Fundacji jest pomoc potrzebujgcym. Fundacja wspiera osoby
starsze, niepetnosprawne, zagrozone wykluczeniem spotecznym,
dotkniete przez los. Gtownym fundamentem Fundacji Profilogos s3
dziatania diagnostyczne, profilaktyczne oraz terapeutyczne.

MOTTO:

FUNDACJA PROFILOGOS - AKTYWNE WSPARCIE DLA
POKOLEN

@ www.profilogos.pl

)
k\ (+48) 665 232 334

M fundacja@profilogos.pl

Krakow, 2024



